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Hodnotící kritérium: Způsob hodnocení - následující škálou 1 až 5:





4=lehčí, ale ještě dostatečně náročné zadání,
5=nedostatečně náročné zadání
Popis kritéria:
Podrobněji charakterizujte diplomovou (bakalářskou) práci a její případné návaznosti na předchozí nebo běžící projekty. Dále posuďte, čím je zadání této ZP náročné. (U obtížnější
ZP lze dále tolerovat některé nedostatky, které by u ZP standardní obtížnosti tolerovány nebyly; a naopak u jednoduché ZP mohou být zjištěné nedostatky hodnoceny přísněji.)
Komentář:
Zadání vyžaduje teoretickou i praktickou (implementační) znalost principů kryptografie blokových šifer a to zejména šifry
AES. Rovněž zadání vyžaduje znalost techniky útoků pomocí postranních kanalů, konkrétně odběrové analýzy.
Hodnotící kritérium: Způsob hodnocení - následující škálou 1 až 4:
2.    Splnění zadání 1=zadání splněno,
2=zadání splněno s menšími výhradami,
3=zadání splněno s většími výhradami,
4=zadání nesplněno
Popis kritéria:
Posuďte, zda předložená ZP splňuje zadání. V komentáři uveďte body zadání, které nebyly zcela splněny, případně rozšíření ZP oproti původnímu zadání. Nebylo-li zadání zcela
splněno, pokuste se posoudit závažnost, dopady a případně i příčiny jednotlivých nedostatků.
Komentář:
Zadání bylo splněno bez výhrad.
Hodnotící kritérium: Způsob hodnocení - následující škálou 1 až 4:
3.    Rozsah písemné zprávy 1=splňuje požadavky,
2=splňuje požadavky s menšími výhradami,
3=splňuje požadavky s většími výhradami,
4=nesplňuje požadavky
Popis kritéria:
Zhodnoťte přiměřenost rozsahu předložené ZP vzhledem k obsahu, tj. zda všechny části ZP jsou informačně bohaté a ZP neobsahuje zbytečné části.
Komentář:
Rozsah splňuje požadavky.
Hodnotící kritérium: Způsob hodnocení - bodové hodnocení 0 až 100 bodů
(známka A až F):




Posuďte, zda předložená ZP je po věcné stránce v pořádku, případně vyskytují-li se v práci věcné chyby nebo nepřesnosti. Zhodnoťte dále logickou strukturu ZP, návaznosti
jednotlivých kapitol a pochopitelnost textu pro čtenáře.
Komentář:
Práce je napsaná bez větších logických chyb. Nedostaky jsou v  ne uplně přesném popisu šifry AES. Dále struktura kapitol a
podkapitol je zbytečně "hluboká" (často až 5 úrovní). Příkladem špatné struktury je kapitola 1.5.2.2., která je bez obsahu.
Hodnotící kritérium: Způsob hodnocení - bodové hodnocení 0 až 100 bodů
(známka A až F):
5.    Formální úroveň práce 80 (B)
Popis kritéria:
Posuďte správnost používání formálních zápisů obsažených v práci. Posuďte typografickou a jazykovou stránku ZP, viz Směrnice děkana č. 12/2014, článek 3.
Komentář:
Formální úroveň je bez větších prohřešků.
Hodnotící kritérium: Způsob hodnocení - bodové hodnocení 0 až 100 bodů
(známka A až F):
6.    Práce se zdroji 90 (A)
Popis kritéria:
Vyjádřete se k aktivitě studenta při získávání a využívání studijních materiálů k řešení ZP. Charakterizujte výběr studijních pramenů. Posuďte, zda student využil všechny relevantní
zdroje nebo zda se pokoušel řešit již vyřešené problémy. Ověřte, zda jsou všechny převzaté prvky řádně odlišeny od vlastních výsledků a úvah, zda nedošlo k porušení citační etiky
a zda jsou bibliografické citace úplné a v souladu s citačními zvyklostmi a normami.
Komentář:
Práce se zdroji je v pořádku a rozsah použité literatury je odpovídající obsahu práce.
Hodnotící kritérium: Způsob hodnocení - bodové hodnocení 0 až 100 bodů
(známka A až F):





Vyjádřete se k úrovni dosažených hlavních výsledků ZP, např. k úrovni teoretických výsledků, nebo k úrovni a funkčnosti technického nebo programového vytvořeného řešení,
apod. Případně také zhodnoťte, zda software nebo zdrojové texty, které nevytvořil sám student, byly v ZP použity v souladu s licenčními podmínkami a autorským právem.
Popište případnou publikační činnost a získaná ocenění související s řešením této ZP.
Komentář:
Výsledky práce odpovídají zadání. Studentka provedla implementaci maskování klíče v první rundě šifry AES maskou s
náhodně vygenerovanými hodnotami. Provedla vyhodnocení účinnosti tohoto opatření při útoku odběrové analýzy DPA.
Vyhodnoceni bylo provedeno ve formě tabulek pro HW a HD. V práci chybí příklad obrázku průběhu signálu ziskaného při
odběrové analýze s maskováním, který by demonstroval úspěšnost provedeného maskování.
Hodnotící kritérium: Způsob hodnocení - nehodnotí se
8.    Komentář o využitelnosti
výsledků
Popis kritéria:
Uveďte, zda hlavní výsledky ZP rozšiřují již publikované známé výsledky a/nebo přinášející zcela nové poznatky. Uveďte možnosti využití výsledků ZP v praxi.
Komentář:
Výsledky lze využit pro výuku a případně pro další bádaní v této oblasti výzkumu.
Hodnotící kritérium: Způsob hodnocení - nehodnotí se
9.    Otázky k obhajobě
Popis kritéria:
Uveďte případné dotazy, které by měl student zodpovědět při obhajobě ZP před komisí (body oddělte odrážkami).
Otázky:
1. Co byste musela udělat pro použití kryptograficky bezpečného RNG?
2. Jak získáváte seed pro PRNG?
3. Nelze s přeuspořádání matice pro substituci získat masku?
Hodnotící kritérium: Způsob hodnocení - bodové hodnocení 0 až 100 bodů
(známka A až F):
10. Celkové hodnocení 86 (B)
Popis kritéria:
Shrňte stránky ZP studenta, které nejvíce ovlivnily Vaše celkové hodnocení. Celkové hodnocení nemusí být aritmetickým průměrem či jinou hodnotou vypočtenou z hodnocení
v předchozích jednotlivých kritériích 1 až 9.
Text hodnocení:
Práce má slušnou úroveň. Obsahuje některé formálni a obsahové chyby (viz výše). Na práci lze tematicky navázat a
pokračovat v dané oblasti bádání.
Podpis oponenta práce:
